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Geachte beheerder van Ruimtelijkeplannen.nl,

De landelijke Voorziening Ruimtelijkeplannen.nl maakt voor haar publicatieproces gebruik van PKI-
certificaten. Hiervoor zijn deze certificaten in uw waarmerkapplicatie bekend gemaakt en zijn de
onderliggende root-certificaten in Ruimtelijkeplannen.nl bekend gemaakt. Alleen als deze keten correct is
wordt het publicatieproces, feitelijk de waarmerken in uw manifesten en geleideformulieren, als betrouwbaar
aangemerkt en kunnen wijzigingen van uw planvoorraad verwerkt worden.

Recent is door Logius bekend gemaakt dat veel PKl-certificaten niet gebruikt worden conform de Europese
richtlijnen. Logius heeft, in samenwerking met Nationaal Cyber Security Centrum (NCSC), besloten dat de
betrokken PKI-certificaten hierdoor vervangen moeten worden. Dit heeft ook effect op het publicatieproces
van Ruimtelijkeplannen.nl waarvan uw organisatie gebruikt maakt.

Bij de nieuwe certificaten wordt onderscheid gemaakt tussen webauthenticatie en machine-to-machine
verkeer. Ruimtelijkeplannen.nl maakt voor haar publicatieproces gebruik van machine-to-machine verkeer en
zal hiervoor dan ook van de bijbehorende PKI-certificaten gebruik moeten (gaan) maken. Voor de vervanging

van de certificaten zijn 2 stappen noodzakelijk:
1. Bekend maken root-certificaten in de Landelijke Voorziening Ruimtelijkeplannen.nl;
2. Aanvragen en in gebruik nemen eindcertificaten door de publicerende bronhouders.

Stap 1 is reeds gerealiseerd. Voor Stap 2 moet uw organisatie tussen nu en eind dit jaar de noodzakelijke
stappen nemen wanneer er nog geen gebruik wordt gemaakt van de correcte PKI machine-to-machine
certificaten. Graag willen wij u hierop attenderen zodat uw publicatieproces niet in gevaar komt.

N.B. De certificaten voor Web Authentication worden gebruikt voor beveiliging van websites. Deze moeten
voor 1 oktober vervangen zijn. Deze hebben echter géén invloed op het publicatieproces van
Ruimtelijkeplanen.nl. Deze notitie gaat alleen over de noodzakelijke varvanging van certificaten ten behoeve
van machine-to-Omachine verkeer.

Logius heeft op haar website bij haar veelgestelde vragen vermeld dat uw huidige certificaatverstrekker
contact met u opneemt. Indien u nog niets heeft vernomen van uw certificaatverstrekker en uw certificaat is
verlopen of verloopt op korte termijn dan adviseren wij u om zo spoedig mogelijk contact op te nemen met uw
certificaatverstrekker. Voor de overige situaties adviseren wij u om contact met uw certificaatverstrekker op te
nemen wanneer u medio oktober nog niets van hen heeft vernomen.

https://logius.nl/diensten/pkioverheid/pkioverheid-update/certificaat-vervangingsplan-veelgestelde-vragen

Bent u een certificaathouder (gebruiker van een certificaat)? Wacht dan op bericht van uw certificaatverstrekker. Als er
wijzigingen noodzakelijk zijn in de eindcertificaten die u gebruikt, dan stelt uw certificaatverstrekker u daarvan op de hoogte.

Wilt u hierover meer lezen, raadpleeg dan de Factsheet van het Nationaal Cyber Security Centrum (NCSC).
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https://logius.nl/diensten/pkioverheid/pkioverheid-update/certificaat-vervangingsplan-veelgestelde-vragen
https://www.ncsc.nl/documenten/factsheets/2020/september/4/factsheet-pkioverheid-verandert
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In de Factsheet van NCSC is Figuur 1 op pagina 3 opgenomen, zie onderstaand. In deze figuur hebben wij
groen gemarkeerd wat voor uw publicatieproces Ruimtelijkeplannen.nl van toepassing is. Rood gemarkeerd
het deel voor Web Authentication wat voor het publicatieproces niet van toepassing is.
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Indien u naar aanleiding van deze informatie nog vragen heeft dan kunt u contact opnemen met het
beheerteam via ruimtelijkeplannen@kadaster.nl.

Met vriendelijke groet,

Beheerteam Ruimtelijkeplannen.nl
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